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Kl-Ethik: Wozu geht es?

Mit grofRe Macht, geht Ethik fir Menschen »> Kl als umfassende Ethischen Prinzipien
grof3e Verantwortung Moralische Qualitat Technologie - KiI- sind die erste
einher... einer Entscheidung. Ethik Verteidigungslinie um:

potenzielle Risiken zu gesellschaftliche und
erkennen, zu ethische Auswirkungen eine gute Qualitat zu
verhindern, und zu der KI-Nutzung zu gewabhrleisten
mindern bertcksichtigen




Kriterien fur Forschungseinrichtungen...

Hervorragende Qualitat
der wissenschaftlichen
Tatigkeiten

Transparente Prozesse
und gebuhrende
Sorgfaltspflicht

Achtung und
Einbeziehung
unterschiedlichen
Perspektiven

Gute
Forschungsgovernance
- Gute KI-Governance

Wissenschaftliche
Wabhrheitsfindung als
unverzichtbares Prinzip



Ein paar beriichtigte Beispiele

e Nature = KlI-Skandal (erfundene Zitate)
e Paper Mills

e Gefalschte Peer Reviews

e Manipulation visueller Daten

e KI-Betrugsfall in Indonesien

nature

Hallucinated citations are polluting
the scientific literature. What can be
done?

Tens of thousands of publications from 2025 might include invalid references generated
by Al, a Nature analysis suggests.

HOW FAKES CANLOOK REAL —

This citation, generated by Al as part of a 2025 study, looks

plausible even though it points to research that doesn't exist.
The first author has The co-authors The authors have
published research on have published published papers with
single-session papers with the some of the same
interventions for first author. words in the titles.
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Single-session interventions for mental health: ¥
Current status and future directions.

Annual Review of Clinical Psychology,| 18, 351—378.1 <»\\
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Although the DOI doesn't point to any The pages listed are plausible
publication, it begins in the same way as for the volume, and the volume
DOIs for other papers in this journal. is plausible for 2022.
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Artificial intelligence Tech / Tech Trends

Al-powered fraud: Chinese paper mills
are mass-producing fake academic
research

Paper mills that sell authorship or fabricate entire papers are a
staple of China’s competitive academic landscape

Reading Time: 2 minutes
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e Wie stellen wir sicher, dass wir eine gute Qualitat unserer Arbeit in der ,,Post-Truth“-

In Forschungseinrichtungen...

Ara gewihrleisten?

® Welche Prinzipien sollten in Bezug auf Kl bei der Verwaltung einer
Forschungseinrichtung bericksichtigt werden?



EU: HLEG Prinzipien fur Trustworthy Al

Human agency
and oversight

Technical robustness
and safety

Accountability

evaluated and

Societal and the Al system’s
environmental life cycle
wellbeing

Privacy and data
govemance

non-dis crimination
and faimess

High-Level Expert Group on Artificial Intelligence, Ethics Guidelines for Trustworthy Al, 08.04.2019, p.15.



Ethische Prinzipien im Uberblick

Menschliche Verantwortung & Kontrolle:
KI-Anwendungen missen den Menschen achten
und starken. Hinter jeder KI-Anwendung steht
eine verantwortliche Person.

Technische Robustheit & Sicherheit:

KI-Systeme miissen widerstandsfahig, sicher und
zuverlassig sein. Notfallplane fiir den Fall, dass
etwas schiefgeht, sind erforderlich.

Datenschutz & Data-Governance:

Neben dem Datenschutz (DSGVO!) miissen bei
der KI-Nutzung angemessene Daten-Governance-
Mechanismen etabliert sein.

Transparenz:

Daten, Methoden, System und Zweck sind
transparent und nachvollziehbar dokumentiert.

12



Ethische Prinzipien im Uberblick

Vielfalt, Nichtdiskriminierung & Fairness:
Voreingenommenheit muss vermieden
werden; KI-Systeme miussen fir alle in jeder
Phase des Kl-Lebenszyklus zuganglich sein.
Gesellschaftliches & 6kologisches Wohl: KI-
Systeme mussen allen Menschen — auch
zuklinftigen Generationen — zugutekommen
und andere Lebensformen berlicksichtigen.
Verantwortlichkeit: Es miissen Mechanismen
existieren, um Verantwortung und
Rechenschaftspflicht fiir KI-Systeme und
deren Ergebnisse sicherzustellen.

13



Im Forschungskontext...

Forschungsintegritat:

Einhaltung wissenschaftlicher Standards durch
transparente Methoden, nachvollziehbare
Datenverarbeitung und korrekte Autorenschaft
sowie Vermeidung von Falschung, Manipulation
und Plagiat.

Forschungssicherheit:

Schutz von Forschungsdaten, digitalen
Infrastrukturen und Ergebnissen vor unbefugtem
Zugriff, Missbrauch sowie wirtschaftlicher oder
politischer Einflussnahme.

Epistemische Verantwortung:

Verantwortung fir die Qualitat und
Begriindbarkeit von Wissen unter
Berlicksichtigung von Unsicherheit,
Datenqualitat, Modellgrenzen und moglichen
Verzerrungen Kl-gestitzter Forschung.

14



Verantwortungsvoller Umgang mit Ki

Beschaffung und
Implementierung

Zentrale
Anforderungen

*Orientierung am neuesten Stand von Forschung und Technik
*Anwendung anerkannter Standards und Best Practices
*Verantwortungsvolle Datenbasis

*Due Diligence der Anbieter

*Transparenz und Nachvollziehbarkeit bei der Beschaffung
*Klare Regeln zu zulassigen Anwendungsfallen (Al Palicy)
*Vermeidung unnétiger Automatisierung

*Begrundeter Bedarf fur KI-Einsatz

*Klare Rollen und Verantwortlichkeiten

+Kritische Reflexion (Novelty Bias, Uberabhangigkeit)

*Forderung von Kl-Kompetenz und reflektierter KI-Nutzung im Forschungsalltag



Best-Practice-Beispiele
® ARTIFICIAL

@
o0 O
® © © INTELLIGENCE
® Ethik-Boards: Einrichtung von Kl-spezifischen ......: TASKEORCE
Ethik-Boards oder Erweiterung bestehender

Ethik-Boards fir KI-Fragen.

® |Interdisziplinare KI-Arbeitsgruppen:

O  Beispiele: Al Ethics Lab und Al TaskForce am AIT WIFO M RESEARCH BRIEFS
9/2025

ERA Forum

® Umsetzung spezifischer KI-Guidelines Stakeholders:

document
Third version, May 2026
O  Beispiel: “Living guidelines on the responsible use of
generative Al in research”

WIFO Al Guidelines on the Proper

O  “WIFO Al Guidelines on the Proper Use of Generative i il tigence [ 4 :
Models of Artificial Intelligence” ®
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Al Factory Austria is funded by the European High-Performance Computing Joint Undertaking (JU) under Grant Agreement No. 101253078.
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