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Agenda: Kunstliche Intelligenz

01 Kiinstliche Intelligenz

Definition & Ausnahmen, Risikostufen, Hochrisiko (Bildung/Personal), Rollen, Fristen, KI-Kompetenz und Transparenz.

lil | 3 Hinweis: In Forschungseinrichtungen greifen Hochrisiko-Regeln oft Giber Anhang 11 (Bildung, Personal). Nach Art. 25 KI-VO kénnen Betreiber
durch wesentliche Anderungen selbst zum Anbieter mit vollen Pflichten werden.
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KI-System

.

1. System & Autonomie

Ein maschinengestutztes
System, das flir einen
unterschiedlich groften Grad an
Autonomie konzipiert ist und
nach der Inbetriebnahme
anpassungsfahig sein kann.

Al Factory Austria ALAT - PUBLIC - Michael Loffler

2. Ziele & Ableitung

Leitet aus erhaltenen Eingaben
flr explizite oder implizite Ziele
Ergebnisse ab:

Vorhersagen Inhalte

Empfehlungen Entscheidungen

*

3. Wirkung

Ergebnisse, welche die
physische oder virtuelle
Umgebungen beeinflussen

konnen.

Physisch Virtuell



KI-System

o
1. System & Autonomie

Ein maschinengestutztes
System

2. Ziele & Ableitung

Leitet aus erhaltenen Eingaben
flr explizite oder implizite Ziele
Ergebnisse ab:

Vorhersagen Inhalte

Empfehlungen Entscheidungen

1. Vgl. Wendehorst et al., Der Begriff des ,,KI-Systems*“ unter der neuen KI-VO, MMR 2024, 605. €
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Was ist (wahrscheinlich) kein KiI-
System??

e Einfache Datenverarbeitung: Fest programmierte UNDERSTANDING THE DISTINCTION:
NOT EVERYTHING IS Al

Anweisungen ohne Lernprozess (z. B. Excel, Filter). P —

e Analysen & Visualisierungen: Rein beschreibende Statistik e | LN
(z. B. Diagramme ohne Empfehlungen). = 7s

IS Al

e Mathematische Optimierung: Beschleunigung von
Modellen (z. B. lineare Regression zur Leistungsumme).

o Klassische Heuristik: Regelbasierte Suche oder Trial & Error
(z. B. klassische Schach-Engines).

e Einfache Vorhersagen: Statische Schatzungen auf Basis
historischer Durchschnitte.

1. Europdische Kommission, Leitlinien der Kommission zur Definition eines Systems der kiinstlichen Intelligenz gemaR der Verordnung (EU) 2024/1689 (KI-Verordnung), 07/29/2025, nicht verbindlich! €
Al Factory Austria ALAT - PUBLIC - Michael Loffler
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New Legislative Framework (NLF)

Die KI-VO basiert auf dem New Legislative Framework (NLF) fur
Produktsicherheit:

01 4 02 03 04 &
1. Wesentliche 2. Harmonisierte 3. Konformitats- 4, CE-
Anforderungen Normen bewertung Kennzeichnung
Das Gesetz legt die Technische Gremien Je nach Risikostufe: Das Anbringen der CE-
Sicherheitsziele fest (z. B. (CEN/CENELEC) Selbstbewertung oder Kennzeichnung
»KI muss entwerfen freiwillige unabhangige Prufung ermoglicht den freien
vertrauenswirdig und Normen. Die Einhaltung durch eine Notifizierte Warenverkehr des
transparent sein“), keine begrindet die Stelle. Produkts im gesamten
technischen Konformitatsvermutung. EWR.

Anweisungen.

ce
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Risikostufen des KI-Gesetzes

Die KI-VO legt eine risikobasierte Hierarchie mit vier Hauptstufen
fest:

rUnakzeptabel ®\ Hohes Risiko : Begrenztes Risiko @\ Minimales Risiko
1. Komplett 2. Streng 3. Nur 4. Keine
verboten reguliert Transparenz Einschrankungen
Manipulative Kl, Social Kritische Infrastruktur, Chatbots, Deepfakes, Spamfilter, Spiele,
Scoring, biometrische Medizinprodukte, Generierung von Kil- grundlegende Kl-Code-
Kategorisierung. Beschaftigung, Inhalten. Helfer.
Biometrie.

by

Al Factory Austria ALAT - PUBLIC - Michael Loffler



Al Factory Austria ALAT - PUBLIC - Michael Loffler

PROHIBITED Al PRACTICES

)

MANIPULATION

REAL-TIME
BIOMETRICS

o

CATEGORIZATION

D& R

VULNERABILITY
SOCIAL SCORING

PREDICTIVE
POLICING

N

EMOTION FACIAL SCRAPING
RECOGNITION
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Verbot von “Nudifier”-Apps
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Die meisten Regeln gelten nur

Hochrisiko-KI

ur

KI-VO Artikelverteilung

Al Factory Austria ALAT - PUBLIC - Michael Loffler

N

Artikel gesamt

121

@ Hochrisiko-KI (45)

@ Durchsetzung (30)

@ Allgemeine Regelungen (20)
Governance (11)

@ Innovationsférderung (8)

® GPAI (6)

@ Verbotene Kl (1)
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as ist hochriskant?

Biometrie
Kritische Infrastruktur
Bildung

Beschiftigung,
Personalmanagement und
Zugang zur Selbststindigkeit

Anhang 111
KI-System?

Anhang I1I: Bereiche: - -
Zugianglichkeit und

Inanspruchnahme grundlegender
privater und 6ffentlicher Dienste und Leistungen

Strafverfolgung

Migration, Asyl und Grenzkontrolle

Rechtspflege und demokratische Prozesse

Maschinen

Spielzeug

KI-System ist

Anhang-I-Produkt oder Auszug: Sportboote Profiling nat.
Sicherheitsbauteil eines Anhang I: Bereiche: Aufziige Personen?
solchen Produkts? -
Seilbahnen

Medizinprodukte

Erhebliches Beeintrachtigungsrisiko fiir:
Gesundheit, Sicherheit oder Grundrechte
nat. Personen?

Anhang-I-Produkt erfordert
eine Konformitétsbewertung
durch Dritte?

Ausschluss-
Kkriterien:

eng gefasste Verfahrensaufgabe

Verbesserung einer menschl. Tétigkeit

Erkennung von Entscheidungsmustern
oder Abweichungen von diesen

vorbereitende Aufgabe fiir eine Bewertung

" nein fja

*[Hochrisiko—KI—Systemj <+
Priifschema Hochrisiko-KI-System (Art 6 KI-VO)

Al Factory Austria AI:AT - PUBLIC - Michael Loffler Click on paths to toggle visibility. Non-decisions will reveal automatically.
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Al Act Annex |
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Directive

2006/42/EC
Machinery

Regulation

(EV) 2017/746
IVD

Regulation

(EV) 2017/745
Medical

Regulation (&)

(V) 2016/426 —
Gas

Regulation (EU)
2016/425
PPE

Regulation (EU)
2016/424
Cableways

Directive

2009/48/EC
Toys

Directive

2013/53/EU
5 Watercraft

.~ Directive
. 2014/33/EU

Directive
2014/53/EU
Radio

Directive
2014/68/EU

Pressure
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Al Act Annex |
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Vibrant Hybrid Blueprint
STYLEC

—meorr)) Regulation (EC) . 7 = f{}j ﬁﬁgﬂ"&g%’&gm
\ No 300/2008 — b =" LGategory Vehicles

Aviation Security

—-= = Regulation (EU) i = Regulation (EU)

oo [

&\ 2018/1139 SRR ILLL E\]——d No 167/2013
Unmanned Aircraft ; SN L= = n Agri & Forestry Vehicles

| ]

Regulation (EU _— ‘ 5, Directive
20?9/2144( )ﬁ i . \ = & 2014/90/EU

Safety = ) B\l ~——— Directive
Vehicle General Saret) AL | (1T = L Marine Equipment

Regulatlon (EV) ;

2018/858 S

Regulation Directive

Motor Vehicles Directive (EU) 2016/797
Rail Interoperability

Al GENERATED

17



Kl im Bildungsbereich = hochriskant

EDUCATION AND VOCATIONAL TRAINING

tﬁAﬂthG \ > (Leas
| PATH

\/ \ PAT
N -2

= /,

INSTITUTIONAL
|  GATEWAY

1| ENROLLMENT FLOW [~

ENROLLNENT [ ENROLLMENT

! ENROLLMENT FLOWCHART

|
ADMISSIONS & ACCESS

CAMERA SENSOR
WORKSPACE

Academic N SENSOR ARG
Intelligence Core N

INDICATOR
SENSOR

ACADEMIC LEVELS

INDICATORS/
BEHAVIOR
DETECTION
CAMERA
SENSOR
1 2 3 4 5 ] ARCS

ASSESSMENT OF ACADEWIC LEVEL

EDUCATION LEVELING TEST MONITORING

Al GENERATED
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RECRUITMENT & SELECTI

7 APPLICATION ~

REVIEW

Im Personalbereich = hochris

ON

TASK
ASSIGNMENT

| EMPLOYMENT |

FEEDBACK
LOOPS

BEHAVIOR METRICS
16

o

PERFORMANCE CURYES
49

Al GENERATED

kant
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Al Act: Verpflichtungen von Anbietern

Der Umfang der Verpflichtungen nimmt entsprechend der Risikoklassifizierung des KI-Systems/KI-Modells ab

Hochrisiko GPAI-Modell KI-System KI-System
KI-System [ system. Risiko GPAI-Modell begrenzt. Risiko

Kl-Kompetenz Art. 4 Art. 4 Art. 4 Art. 4 Art. 4
Transparenz gegeniiber nachgelagerten Akteuren Art. 13 Art. 55 (1) Art.53 (1) b Art. 50 (1), (2)
Anforderungen an Daten Art. 10 Art. 55 (1) Art. 53 (1) c, d

Technische Dokumentation Art. 11 Art. 55 (1) Art.53 (1) a

Zusammenarbeit mit Behorden Art. 21 Art. 55 (1) Art. 53 (3)

Bennenung Bevdlimachtigter (sofern Drittstaat) Art. 22 Art. 55 (1) Art. 54

Risikomanagement Art. 9 Art.55(1)a, b

Genauigkeit, Robustheit und Cybersicherheit Art. 15 Art. 55 (1) d

Registrierungs- bzw. Mitteilungspflichten Art. 49 Art. 52 (1)

Meldepflichten gegenliber Behérden Art. 73 Art. 55 (1) c

Aufzeichnung von Ereignissen Art. 12

Implementierung menschlicher Uberwachungstools Art. 14

Kennzeichnungspflichten Art. 16 b

Sicherstellung der Barrierefreiheitsanforderungen Art. 16 |

Qualitdtsmanagement Art. 17

Aufbewahrungspflichten Art. 18,19

Korrekturmaflnahmen Art. 20

Konformitats-Bewertungsverf., -Erklarung, -Kennzeichnung Art. 43, 47, 48

KlI-Servicestelle ki.rtr.at @ RTR

1. Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH), Provider obligations in the Al Act, <https://www.rtr.at/rtr/service/ki-servicestelle/ai-act/Provider_obligations.en.html>. €
Al Factory Austria ALAT - PUBLIC - Michael Loffler
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Al Act: Verpflichtungen von Betreibern

Der Umfang der Verpflichtungen nimmt entsprechend der Risikoklassifizierung des KI-Systems ab

Hochrisiko KlI-System KI-System
KI-System begrenzt. Risiko l minimal. Risiko

Kl-Kompetenz Art. 4 Art. 4 Art. 4
Transparenz gegenuiber nachgelagerten Akteuren Art. 26 (11) Art. 50 (3), (4)
Verwendung des KI-Systems laut Betriebsanleitung Art. 26 (1), (3), (4)

Menschliche Aufsicht Art. 26 (2)

Uberwachung des KI-Systems Art. 26 (5)

Meldung von schwerwiegenden Vorfallen Art. 26 (5), 73

Aufbewahrung von erzeugten Protokollen Art. 26 (6)

Sofern relevant, Datenschutz-Folgenabschatzung Art. 26 (9)

Zusammenarbeit mit zustandigen nationalen Behdrden Art. 26 (12)

Recht auf Erlauterung der Entscheidungsfindung im Einzelfall Art. 86 (1)
Informationspflichten gegentber der Arbeitnehmer:innen-Vertretung Art. 26 (7)

sofern Arbeitgeber:in Hochrisiko-KI-Systeme am Arbeitsplatz einsetzt

Registrierungspflicht Art. 26 (8), 49

sofern EU-Organe, EU-Einrichtungen und sonstige EU-Stellen

Genehmigungspflicht einer Justiz- oder Verwaltungsbehdrde Art. 26 (10)

sofern Einsatz zur nachtréglichen biometrischen Fernidentifizierung

Erstellung einer Grundrechte-Folgenabschatzung Art. 27
sofern u. a. 6ffentl. oder private Einrichtungen éffentliche Dienste erbringen

KlI-Servicestelle ki.rtr.at @ RTR

1. Rundfunk und Telekom Regulierungs-GmbH (RTR-GmbH), Al Act: Deployer Obligations, <https://www.rtr.at/rtr/service/ki-servicestelle/ai-act/Deployer_obligations.en.html>. €
Al Factory Austria ALAT - PUBLIC - Michael Loffler
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Nachgelagerte Anbieter

Verantwortlichkeiten (Art. 25)

Ketten-Haftung / Pflichtenlibertragung

Dritte (Handler, Einflhrer, Betreiber etc.) gelten als Anbieter eines
Hochrisiko-KI-Systems und unterliegen den vollen Anbieterpflichten
(Art. 16), wenn sie:

e a) das System mit ihrem Namen oder ihrer Handelsmarke versehen.

¢ b) eine wesentliche Veranderung eines Hochrisiko-KI-Systems vornehmen.

e c)die Zweckbestimmung eines nicht-hochriskanten Systems so verandern, dass es als
hochriskant eingestuft wird.

Art 3 Z 68 & Art 25 Abs 1 KI-VO.
Al Factory Austria ALAT - PUBLIC - Michael Loffler

Downstream Integration
Al System modification/rebranding

Al GENERATED

<5 -
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Al Act © Verbote Allgemeine Geliung +
Inkrafttreten © GPAI-Regeln @
o Vorschlag der Kommission ® Annahme des Kl-Gesetzes

Digital Omnibus on Al @ Verbote (Deepfakes & CSAM)

® Wasserzeichen-Pflichten ® Hoch
@ Politische Einigung ® Hochrisiko Art 6 (2)/
® Vorschlag der Kofnmission ® Reallabore (Sandboxes)
o
L 2022 2023 2024 2025 2026 2027 2028

2. Aug. 2026: Die meisten Bestimmungen des Kl-Gesetzes treten in Kraft.
Al Factory Austria AI:AT - PUBLIC - Michael Loffler
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Hochrisiko-KI Fristen

Al Factory Austria ALAT - PUBLIC - Michael Loffler

Hochrisiko-KI-System

(Artikel 6)

Pfad Anhang Il \Pfad Anhang |

Eigenstandige Systeme Harmonisierte Produkte
(Art. 6(2) Zugangsweq) (Art. 6(1) Zugangsweq)

Annex 3 Annex 1

2.12.2027 2.8.2028
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KI-Kompetenz: Gesetzliche Definition

Art. 3 Nr. 56 Basis

Kernkompetenzen

KI-Kompetenz bezeichnet die
Fahigkeiten, Kenntnisse und das
Verstandnis , die flir einen

verantwortungsvollen Umgang mit K
erforderlich sind.

Artikel 3 Nummer 56 der KI-Verordnung.
Al Factory Austria ALAT - PUBLIC - Michael Loffler

Akteure 2

Befahigte Akteure

Ermdglicht es Anbietern, Betreibern
und betroffenen Personen, ihre

jeweiligen Rechte und Pflichten im
Rahmen der Verordnung
wahrzunehmen.

Doppelziel O

Zweifacher Zweck

Ermoglicht den sachkundigen

Einsatz von KI-Systemen und scharft

das Bewusstsein flir Chancen, Risiken
und mogliche Schaden.

25



KI-Kompetenz fordert Compliance
und Wettbewerbsvorteil

Der eigentliche Treiber ist der Nutzen: Menschen muissen Ki
verstehen, um sie sicher und effektiv zu nutzen.



Wissens-
bewertung

Al Factory Austria AI:AT - PUBLIC - Michael Loffler

Schulung & Richtlinien
bereitstellen

Technologie
bewerten

26



KI-Kompetenz: Komponenten

Ein erfolgreiches Schulungsprogramm sollte diese Kerndimensionen abdecken:

Dimension 1 <>

Technisches Wissen

Praktische Anwendung von Tools,
Prompt Engineering und
Verstandnis der
Modellfahigkeiten.

Quellen: Kommission Al Literacy Fragen; FOSTER Repository.

Al Factory Austria ALAT - PUBLIC - Michael Loffler

Dimension 2

Richtlinien & Regeln

Klare organisatorische Do’s and
Don’ts bezlglich Datenfreigabe
und zugelassener
Anwendungsfalle.

Dimension 3

Ethisches Bewusstsein

Verstandnis von Bias
(Verzerrung),
Halluzinationsrisiken,
potenziellen gesellschaftlichen
Schaden und menschlicher
Aufsicht.

by
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Trainings & Webinars

AI FACTORY R
AUSTRIA News Events Trainings Services Ecosystem Uber uns FAQ

!.
m
=

Al Factory Austria Al:AT

Trainings & Webinars

Die Trainings und Webinare der Al Factory Austria Al:AT machen Kl nicht nur verstéandlich, sondern wirklich nutzbar. Von grundlegenden Konzepten tiber
aktuelle Research-Breakthroughs bis zu realen Unternehmens-Use-Cases: Wir verbinden Theory, Code und Deployment. So entwickeln Fachkrafte,
Flhrungsteams und Entwickler:innen die Skills, um Kl zuverlassig in Produkte, Prozesse und Wertschopfung zu integrieren und das von der Idee bis zum
produktiven Stack.

B Al:AT Selbstlernplattform o Live-Trainings

Lerne in deinem eigenen Tempo mit Videos, Lerne live mit unseren Expert:innen — in

Infoblattern, Prasentationen, Quizzen und mehr. interaktiven Kursen, Webinaren und Workshops
ao " g mit personlichem Austausch und praxisnahen

Registrieren und mit dem Lernen beginnen > Inha?tc-n P 2

Trainings entdecken >

https://ai-at.eu/trainings/
Al Factory Austria ALAT - PUBLIC - Michael Loffler
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Menschen mussen wissen, wann Kl im

Spiel ist?

ART. 50 ABS. 1-2

Pflichten der Anbieter

¢ Interaktion — Nutzer darliber informieren, dass sie mit Kl
sprechen

e Wasserzeichen — KI-Ausgaben maschinenlesbar
kennzeichnen

1. Art50KI-VO. €
Al Factory Austria ALAT - PUBLIC - Michael Loffler

ART. 50 ABS. 3-4

Pflichten der Betreiber

e Biometrie — informieren, wenn Emotions- oder
Kategorisierungssysteme laufen

e Deepfakes & generierte Inhalte — Deepfakes und
synthetische Inhalte von 6ffentlichem Interesse offenlegen
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Der Code of Practice regelt Kl-

Kennzeichnung nach Modalitat?

AUDIO d»)
Audio

e Beginn: Gesprochener
Hinweis in Klartext (oder
Earcon)

e Lang/ Live:
Wiederholungen in
Intervallen und nach
Pausen

e Mit Display: Zusatzlich ein
visuelles KI-Symbol

VIDEO

Video & Bilder

e Platzierung: Klares
Ecksymbol — ohne
konkurrierende Overlays

e Timing: Zu Beginn, in
Intervallen und nach
Werbung/Pausen

e Empfohlen: Dauerhaft
uber den synthetischen
Abschnitt

1. Bontcheva et al., Code of Practice on Transparency of Al-Generated Content, . €

Al Factory Austria ALAT - PUBLIC - Michael Loffler

TEXT

Text von
offentlichem
Interesse

e Publikationen: Nahe der
Uberschrift oder am Ende

e Teilweise KI: Nur die
generierten bzw.
manipulierten Teile
kennzeichnen

e Kurztext: Ul-Indikator
oder Hinweis

KUNST

Kunst, Satire &
Fiktion

e Abgeschwachte Pflicht:
Offenlegen, ohne den
Genuss zu storen

¢ Digital: Benachbartes
Symbol, Abspann oder Ul-
Hinweise

¢ Physisch: Eingang, Ticket,
Flyer oder Verpackung
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Offizielle EU-Icons zur
Kennzeichnung?

BASIS

Basissymbol

e Kl war an Deepfake oder veroffentlichtem
Text beteiligt

o Mit eigenem Textlabel oder interaktiver
zweiter Ebene kombinieren

1. European Commission, EU Icons for labelling Al-generated content | Shaping Europe’s digital future, 06/10/2026 <https://digital-strategy.ec.europa.eu/en/policies/eu-icons-labelling-ai-generated-content>; Al Act, Art 50(4). €

Al Factory Austria ALAT - PUBLIC - Michael Loffler

GENERIERT

Al GENERATED

Vollstandig Kl-generiert
e Gesamter Deepfake oder Text stammt von

Kl

e Keine menschlich geschaffenen Elemente
auler Prompting

MODIFIZIERT

Al MODIFIED

Teilweise KI-modifiziert

¢ Vorgegebener menschlicher Inhalt
teilweise mit Kl verandert

e Ergebnisist Deepfake oder Text von
offentlichem Interesse
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lcons sind optional — die Erfullung
von Artikel 50 ist es nicht?

r N 7 N 7
CAVEAT & PLATZIERUNG @ ZUGANG @
Icons # Compliance Erste Exposition Barrierefreiheit
Icons sind optional. Die Klar wahrnehmbar bei der ersten Sichtbare GroRe; klare Sprache; Alt-
Kennzeichnung nach Art. 50 ist Exposition; keine storenden Text / ARIA; zeitlich begrenzte
verpflichtend. Icons allein Overlays; in den Inhalt einbetten Hinweise lange genug lesbar; zweite
begriinden keine Rechtskonformitat. (oder gleichwertige Ul), sodass die Ebenen mit Assistenztechnik
Marke bei Teilen und Download navigierbar.

erhalten bleibt.

1. European Commission, EU Icons for labelling Al-generated content | Shaping Europe’s digital future, 06/10/2026 <https://digital-strategy.ec.europa.eu/en/policies/eu-icons-labelling-ai-generated-content>; Al Act, Art 50(4)-(5). €
Al Factory Austria ALAT - PUBLIC - Michael Loffler

32


file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/fnref8
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/fnref8

Leitlinien & Ressourcen

r ® Transparenz & Support b ® Anwendungsbereich & Definition
* Verhaltenskodex zur Transparenz Kl-generierter Inhalte. * Leitlinien KI-System-Definition — Anwendungsbereich.
® Art.-50-Transparenzleitlinien — Scope & Auslegung. * Entwurf Hochrisiko-Klassifizierung (Art. 6).
* EU-Icons zur Kennzeichnung — optionales Icon-Set (Art. 50 Abs. 4). * Leitlinien verbotene Praktiken (Art. 5).
® Art.-50-FAQ — Praxishilfe zu den Transparenzpflichten. * EDSA 28/2024 — Datenverarbeitung in KI-Modellen.
* Kl-Kompetenz-Repositorium & FAQ (Art. 4). * MDCG 2025-6 — MDR/IVDR < KI-VO (Al Board/MDCG).

- ~ /7

& Offizielle Vorlagen

* Model Documentation Form — GPAI-CoP Transparenz (Art. 53).
* Zusammenfassung Trainingsdaten — Art. 53 Abs. 1 lit. d.
* GPAI-Schwerstvorfalle — systemisches Risiko (Art. 55).

* Entwurf Vorfallsmeldung — Art. 73 (Hochrisiko).
Al Factory Austria AI:AT - PUBLIC - Michael Loffler

O GPAI-Rahmenwerk

* GPAl-Verhaltenskodex — Transparenz, Urheberrecht, Sicherheit.

* Kommissionsstellungnahme zur Angemessenheit des GPAI-Kodex.

Leitlinien Scope & Pflichten fiir GPAI-Anbieter.

GPAI-FAQ & Kodex-FAQ.
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Anwendungsfall aus der
Forschungsverwaltung

Einsatz von Kl zur Erstellung von Berichten und Ablegung in den jeweiligen Systemen

”~ ~
01 - ERSTELLEN @ 02 - ABLEGEN
Berichte generieren In Fachsysteme einbringen
¢ Kl entwirft Text, Tabellen oder Zusammenfassungen e Ablage in DMS, ERP, Forder- oder Forschungsportalen
e Typisch: Fortschritts-, Finanz- oder Compliance-Berichte e Dokument wird Teil der institutionellen Akte
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Agenda: Datenschutz

02 Datenschutz
Personenbezogene Daten, Anonymisierung, LLM-Deanonymisierung, Drittlandtransfer und Schatten-Kl in der Verwaltung.

ﬁ Hinweis: Schatten-KI und LLM-gestuitzte Deanonymisierung sind zentrale Risiken in der Forschungsverwaltung: Ohne AV-Vertrag,
Transferpriifung und Freigabeprozesse drohen DSGVO-VerstoRe und Datenabfluss.

Al Factory Austria AL:AT - PUBLIC - Michael Loffler
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Understanding GDPR: Core Principles & Your Rights

A high-level overview of data processing principles organizations must follow and the fundamental rights
individuals have over their personal data under the General Data Protection Regulation (GDPR).

How Organizations Must Handle Your Data

O A8 €20 Million

annual turnover
report serious \\
data breaches ~

Collect only
necessary data keep it accurate ‘

Lawfully

A
Transparentl Only for Specified 5 s g % sis %
R pu,pozes Practice Data Minimization Demonstrate Accountability Face Severe Penalties for
Follow Core Principles & Security & Notify Breaches Non-Compliance
Data must be processed lawfully, fairly, Collect only necessary data, keep it accurate, and Organizations are responsible for compliance and
transparently, and only for specified purposes. protect it against unauthorized access or loss. must report serious data breaches to authorities.

How You Can Control Your Data

2P

=
>
Tp

L

R—

i

Right to Access & Rectification Right to Erasure (“Right to be Forgotten”) Right to Data Portability Right to Object
You can request access to your personal data You have the right to have your personal data You can obtain and reuse your data for your You can object to the processing of your
and have inaccurate information corrected. deleted under certain circumstances. own purposes across different services. data, particularly for direct marketing.

A NotebookLM

Al GENERATED
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Was sind personenbezogene Daten?

ARTIKEL 4 NR. 1 DSGVO OFFIZIELLE DEFINITION SYSTEM SCHEMATIC: THE PROBLEM OF PERSONAL DATA (V. 1.0)

sspersonenbezogene Daten“ alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person beziehen|...]“

. Kontext moderner KI-Umgebungen

Die Bestimmung, ob Daten in modernen KI-Umgebungen ,,personenbezogen sind, ist ein
komplexes Puzzle . Abgeleitete Metadaten, Nutzungsmuster und Verhaltensfragmente stellen in
Kombination oft personenbezogene Daten dar.

Al GENERATED

Al Factory Austria ALAT - PUBLIC - Michael Loffler
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Data can be either ' useful or' perfectly anonymous , but

NEVER oot

PAUL OHM !

1.  Ohm, Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization, UCLA Law Review 2010, 1701. €
Al Factory Austria ALAT - PUBLIC - Michael Loffler
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LLM Deanonymization

LARGE-SCALE ONLINE DEANONYMIZATION WITH LLMS

“The practical obscurity protecting pseudonymous users online no longer holds [...] Large language models can perform

at-scale deanonymization directly on raw, unstructured user content across arbitrary platforms, matching what would take

hours for a dedicated human investigator.”!

&+ The Three-Stage LLM Pipeline

Unlike classical methods that rely on structured databases, the
LLM attack works directly on unstructured text. It automatically
(1) extracts identity-defining features, (2) searches for
matches via semantic embeddings, and (3) reasons over top

candidates using an LLM to verify and eliminate false positives.

1. Lermenetal., Large-scale online deanonymization with LLMs, 02/25/2026. €
Al Factory Austria ALAT - PUBLIC - Michael Loffler

Shattering GDPR Pseudonymization

LLMs shift the legal threshold of “means reasonably likely to be
used”. Unstructured pseudonymous datasets must now be
legally treated as personal data due to cheap, scalable re-

identification.
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Internationaler Datenverkehr

Drittlandstransfer im Vergleich

Dienst Anbieter Konzernsitz
ChatGPT OpenAl
Gemini Google
Mistral Mistral Al m
a

Al Factory AL:AT
Risiko des Behordenzugriffs

Bei Anbietern mit US-Konzernsitz besteht das grundlegende Risiko des Datenzugriffs durch auslédndische Sicherheitsbehérden - dies gilt im Regelfall auch dann, wenn die
Daten auf européischen Servern gehostet werden.

Action-Items: Data Transfer Impact Assessment (DTIA)

D Datenfliisse analysieren: Verarbeiten LLMs personenbezogene Daten in Drittstaaten?
D Rechtsgrundlage & DPF priifen: Ist der Anbieter DPF-zertifiziert? Liegen SCCs vor?
D SicherheitsmalRnahmen: Pseudonymisierung vor API-Versand, Opt-Out flr Training.

D Dokumentation: DTIA schriftlich festhalten zur Erfillung der Rechenschaftspflicht.

Quelle: Art. 44 ff. DSGVO, EuGH (Schrems Il), EU-US Data Privacy Framework (2023).
Al Factory Austria ALAT - PUBLIC - Michael Loffler

Al GENERATED
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Schatten-KI (Shadow Al)

Das Problem: Beschaftigte speisen eigenmachtig Dokumente, Quellcodes oder personenbezogene

Daten in frei zugangliche Online-KI-Systeme ein.

e Rechtswidriger Drittstaatstransfer: Viele Standard-LLMs werden
in den USA gehostet. Ohne SCCs oder Data Privacy Framework
liegt ein VerstoR gegen Kap. V DSGVO vor.

e Fehlender AVV (Art 28 DSGVO): Mit jedem Dienstleister, der
personenbezogene Daten verarbeitet, muss ein AVV geschlossen
werden. Kostenlose Tools bieten dies meist nicht.

e Verlust von Geschaftsgeheimnissen: Eingaben in kostenlose
Versionen werden oft zum Modell-Training genutzt — sensible
Geschaftsdaten konnen in Ausgaben Dritter auftauchen.

Al Factory Austria ALAT - PUBLIC - Michael Loffler

@ Praktische GegenmaRnahmen

1. Klare Richtlinien: Offizielle
Betriebsvereinbarungen und Nutzungsverbote fur
unautorisierte Tools.

2. Sichere Alternativen: Bereitstellung von
Enterprise-Lizenzen mit Trainings-Opt-Out und
AVV.

3. Technische Sperren: Blockieren nicht
freigegebener KI-Domains im Firmennetzwerk.
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Anwendungsfall aus der
Forschungsverwaltung

Einsatz von Kl zur Internetrecherche und Erstellung forschungsbezogener Dokumente

”~ ~
01 - RECHERCHIEREN Q 02 - GENERIEREN
Forschungsdaten sammeln Deliverables & Publikationen
e Kl durchsucht und verdichtet Quellen aus dem Internet e Entwaurfe fur Berichte, Deliverables oder Veréffentlichungen
e Typisch: Literatur, Fakten, Marktdaten, Hintergrundwissen e Menschliche Prufung bleibt fur Qualitat und Quellenpflicht

Al Factory Austria ALAT - PUBLIC - Michael Loffler



Understanding GDPR: Core Principles & Your Rights

A high-level overview of data processing principles organizations must follow and the fundamental rights
individuals have over their personal data under the General Data Protection Regulation (GDPR).

How Organizations Must Handle Your Data

O A8 €20 Million

annual turnover
report serious \\
data breaches ~

Collect only
necessary data keep it accurate ‘

Lawfully

A
Transparentl Only for Specified 5 s g % sis %
R pu,pozes Practice Data Minimization Demonstrate Accountability Face Severe Penalties for
Follow Core Principles & Security & Notify Breaches Non-Compliance
Data must be processed lawfully, fairly, Collect only necessary data, keep it accurate, and Organizations are responsible for compliance and
transparently, and only for specified purposes. protect it against unauthorized access or loss. must report serious data breaches to authorities.

How You Can Control Your Data

2P

=
>
Tp

L

R—

i

Right to Access & Rectification Right to Erasure (“Right to be Forgotten”) Right to Data Portability Right to Object
You can request access to your personal data You have the right to have your personal data You can obtain and reuse your data for your You can object to the processing of your
and have inaccurate information corrected. deleted under certain circumstances. own purposes across different services. data, particularly for direct marketing.

A NotebookLM

Al GENERATED
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Agenda: Urheberrecht

03 Urheberrecht

Input- und Output-Seite, rechtskonforme Workflows sowie Transparenz bei GenAl in der Forschung.

ﬁ Hinweis: Reine Kl-Generate sind oft nicht urheberrechtlich geschutzt; zugleich verlangen Fordergeber und Verlage zunehmend Offenlegung
von GenAl in Forschungsoutputs - inklusive klarer Input-/Output-Workflows.

Al Factory Austria AL:AT - PUBLIC - Michael Loffler
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A QUICK GUIDETO

AUSTRIAN
COPYRIGHT LAW

WHAT IS
A PROTECTED
‘WORK'"?

Literature (incl.
Software) &
Unique Creations

(P\I{|isual Artl's'
otography,
Archi%.gecture‘

Music

Translations & Adaptations

wumg are also Protected
N If original, they are protected like
é new works without harming the
l original’s copyright.

Available Online

work available on-demand

THE CREATOR’S
EXCLUSIVE RIGHTS

HOW LONG DOES
COPYRIGHT LAST?

Right of
% Reproduction
T‘nj(e exclusive r'l%t:t to .
——— make copies of the worl
) in any form.

Right of 70 Years After the
Distribution Author's Death
The exclusive right to For most literary, musical, and
offer physical coples of artistic works, protection
the work to the public. lasts for 70 years.

Right of Public

Performance

The right to publicly recite,
perform, or display the work.

Right of Making

Special Rule for Films

Protection ands 70 years after the
death of the last key contributor.

The right to make the

(e.g., via the internet).

Al GENERATED

Al Factory Austria AI:AT - PUBLIC - Michael Loffler
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Urheber haben das AU“CHL|.s’L.c"‘

-/—
Recht, Werke in den gesetzlich geregelten Fallen zu . verwerten .

§ 14 ABS. 1 URHG « VERWERTUNGSRECHTE

Austria Al:AT - PUBLIC - Michael Loffler
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Leitfaden: Al-Input?

Vervielfaltigung O

1. Kopierintensiver
Prozess

e Jeder technische Schritt (Scraping,
Caching, Speicherung) ist eine
Vervielfaltigung im Sinne des EU-Rechts.

o Selbst temporare Kopien oder Fragmente
wahrend des Trainings greifen in das
exklusive Recht der Urheber ein.

¢ Keine blof3e Inspiration: KI-Training
unterscheidet sich rechtlich fundamental
vom menschlichen Lernen.

TDM-Schranken

2. Rechtliche
Ausnahmen

e Wissenschaft (Art. 3): Erlaubt TDM fiir
Hochschulen und gemeinnitzige
Forschung bei rechtmaRigem Zugang.

o Kommerziell (Art. 4): Erlaubt TDM fiir alle
Akteure, steht aber unter dem Vorbehalt
eines erklarten Opt-Outs.

e Enger Anwendungsbereich: TDM-
Ausnahmen decken die reine Analyse ab,
nicht zwingend den gesamten GenAl-
Trainings- und Verteilungsprozess.

1. Rozgonyi/Léffler, Al INPUT & COPYRIGHT: A primer for the Al:AT Factory (Austria), 03/23/2026. €

Al Factory Austria ALAT - PUBLIC - Michael Loffler

AI Act & Standard

3. Pflichten & Opt-
Outs

e Beachtungspflicht: GPAI-Entwickler
mussen eine Strategie zur Einhaltung des
Urheberrechts pflegen und Opt-Outs
beachten.

e Harmonisierung: Die EU erarbeitet
standardisierte Protokolle (robots.txt,
C2PA, TDMRep) zur maschinenlesbaren
Rechteerklarung.

¢ Transparenzbericht: Pflicht zur
Verdéffentlichung einer detaillierten
Zusammenfassung der Trainingsdaten.
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Urheberrecht bei KI-Erzeugnissen'

Hat ein Mensch den Ausdruck gepragt?

Schritt 1:
Menschlichen Beitrag
identifizieren

Hat der Mensch kreative Entscheidungen
beziiglich der finalen Form getroffen?

Y Prompt-lterationen speichern

Schritt 2:
Kreativen Prozess
dokumentieren

Redaktionelle Entscheidungen beschreiben

Zeigen, wie menschlicher Input
das Ergebnis gepragt hat

Spiegelt der finale Ausdruck das personliche Urteil wider?

Schritt 3:
(g):g;n:;':a; Unterscheidet er sich von typischen

Kl-generierten Inhalten?

NEIN
Ergebnis ist gemeinfrei
(vorausgesetzt, die K hat keine
bereits geschiitzten Werke reproduziert)

/

JA
Urheberrecht kann fiir den
menschlichen Schopfer entstehen

Klicke auf die Pfade, um die Schritte nacheinander freizuschalten.

1. Rozgonyi/Léffler, AlOUTPUT & COPYRIGHT: A primer for the Al:AT Factory (Austria), 03/23/2026. €
Al Factory Austria ALAT - PUBLIC - Michael Loffler
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Leitfaden: Al-Outputs?

Urheberschaft

Schutzfahigkeit

¢ Reine KI-Outputs: Sind gemeinfrei (public
domain), da nur menschliche Schépfungen
urheberrechtlich geschiitzt sind.

o Kl-gestiitzte Werke: Schutz méglich, wenn ein
Mensch gestalterischen Einfluss ausiibt
(Kuration, Editierung, komplexe Prompt-
Iterationen).

¢ Nachweis: Dokumentation des kreativen
Prozesses und der Prompt-Entwicklung
zwingend erforderlich.

Haftung & Risiko

Verletzungsrisiken

o Plagiate & Memorierung: Risiko von
wortgetreuen Reproduktionen (Verbatim)
geschiitzter Trainingsdaten.

o Ketten-Haftung:
= Nutzer: Haftet bei kommerzieller Verbreitung oder Umgehung von
Filtern.
= Deployer: Haftet bei fehlenden Output-Filtern und Massenverbreitung.
= Entwickler: Haftet bei systematischen Urheberrechtsverletzungen.

1. Rozgonyi/Léffler, AlOUTPUT & COPYRIGHT: A primer for the Al:AT Factory (Austria), 03/23/2026. €

Al Factory Austria ALAT - PUBLIC - Michael Loffler

AI Act

Compliance-Pflichten

¢ Kennzeichnungspflicht: KI-generierte Inhalte
und Deepfakes missen klar als solche markiert
werden (Art. 50 Al Act).

e GPAI-Modelle: Entwickler miissen
Urheberrechts-Policies einhalten und
technische Mallnahmen zur
Plagiatsvermeidung etablieren (Art. 53).

e Praxis: Einsatz von Ahnlichkeitspriifung,
Provenienz-Tracking und Wasserzeichen.
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Transparenz bei Nutzung von GenAl in
der Forschung

' ~ - ™~
EU-LEITLINIEN g ELSEVIER POLICY TU WIEN3 9

EU-Kommission? Elsevier Richtlinien? TU Wien (Gute Praxis)

o Forschungsleitlinien: Grundsatzliche Offenlegung von e Volle Verantwortung: Autoren haften uneingeschrankt e Zitierpflicht: Unveranderte GenAl-Texte sind wie Zitate
GenAl im Forschungsprozess empfohlen. fir die Inhalte ihrer Arbeit. aus anderen Quellen zu behandeln.

¢ Verbot vs. Transparenz: Manche Fachverlage verbieten o Offenlegungspflicht: Einreichung erfordert ein ¢ Eindeutige Kennzeichnung: Passagen miissen klar als
GenAl komplett. separates Al declaration statement. synthetisch markiert sein.

e Regulierung: Andere Verlage verweisen auf spezifische ¢ Rechtswahrung: Bedingungen des Kl-Tools priifen ¢ Quellenangabe: Angabe von Prompt,
Offenlegungsrichtlinien (z. B. Elsevier). (Datenschutz, geistiges Eigentum, Rechte Dritter). Generierungsdatum, System und Version zwingend

e Inhalt der Erklarung: Name des Tools, Zweck der erforderlich.

Nutzung und Grad der menschlichen Uberwachung. e Format: ,Promptbeispiel, 12.09.2023, ChatGPT, Version
[X]((
1. European Commission. Directorate General for Research and 2. Elsevier, Generative Al policies for journals, 2025 <https:// 3. Technische Universitdt Wien, Empfehlung zur guten Praxis im
Innovation., The use of generative artificial intelligence in research. www.elsevier.com/about/policies-and-standards/generative-ai- Umgang mit generativer Kl an der Technischen Universitdt Wien,
(2025). € policies-for-journals>. € 10/15/2023 <https://www.tuwien.at/studium/lehren-an-der-tuw/

digital-gestuetzte-lehre/kuenstliche-intelligenz-in-der-lehre>. €
Al Factory Austria ALAT - PUBLIC - Michael Loffler
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file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/99_references
file:///C:/Users/LoefflerM/Documents/Privat/Antigravity/Quarto/20261007%20-%20Forschungsverwaltung/build/index.html?view=print#/fnref16

Anwendungsfall aus der
Forschungsverwaltung

Einsatz von Kl fiur E-Mail-Entwiirfe, um die E-Mail-Flut zu bewaltigen — Kl bereitet Antwortvorschlage
vor

”~ ~
@1 - SICHTEN ™M 02 - ENTWERFEN
Posteingang bewaltigen Antwortvorschlage vorbereiten
e Kl fasst Anfragen zusammen und priorisiert e Kl liefert Entwurfe in Ton und Kontext der Anfrage
e Typisch: Forderfragen, Partneranfragen, interne Abstimmungen e Mensch prift, passt an und versendet bewusst
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Compliance-Zusammenfassung

Regulierung &
Risikoklassen & Al Act

e Risiko-basiert: Verbote (Art.
5), Hochrisiko, Transparenz,
minimale Risiken.

¢ Anhang lll: Bildung &
Personal sind fur
Forschungseinrichtungen
besonders relevant.

e Fristen: Omnibus-Timeline
- Anhang lll (Dez. 2027)
vs. Anhang | (Aug. 2028).

Akteure g\
Pflichten & Rollen
e Anbieter:

Qualitatsmanagement,
technische Dokumentation,
Konformitat.

e Betreiber: Uberwachung,
Logging, Information & KI-
Kompetenz (Art. 4).

e Art. 25: Wesentliche
Anderungen »
nachgelagerte Akteure
werden selbst Anbieter.

Praxis

Literacy &
Transparenz

¢ KI-Kompetenz: Schulungen
fir alle mit KI-Kontakt in
der Verwaltung.

e Art. 50: Kennzeichnung KI-
generierter Inhalte (Text,
Audio, Bild, Video).

¢ Forschung: Offenlegung
von GenAl in Outputs;
Anwendungsfalle Berichte,
Recherche, E-Mail.

Quellen: Verordnung (EU) 2024/1689 (Al Act), DSGVO sowie Richtlinie (EU) 2019/790 (DSM-Richtlinie) & dsterreichisches UrhG.

Al Factory Austria ALAT - PUBLIC - Michael Loffler

Recht

DSGVO &
Urheberrecht

e Datenschutz:
Personenbezug,
Anonymisierung,
Deanonymisierung,
Drittlandtransfer.

e Schatten-KI:
Unkontrollierte Public-LLMs
ohne AV-Vertrag und
Freigabe vermeiden.

e Urheberrecht: Input-/
Output-Workflows; reine K-
Generate oft nicht
schutzfahig.
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Compliance in drei Schritten

[ s KI-VO Risiko ermitteln
, Datenschutzcompliance herstellen

, Einhaltung des Urheberrechts sicherstellen

< It’s that simple

Al Factory Austria ALAT - PUBLIC - Michael Loffler
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Contact

michael-l0ffler

@ This presentation was created with the help of agentic Al.
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Michael Loffler

Lead Legal, Regulatory and Ethics
Al Factory Austria AL:AT

+43 664 883 906 92
michael.loeffler@ai-at.eu
Karl-Farkas-Gasse 22, 1030 Wien
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